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Cryptography
» Message Authentication Codes
» Digital Signatures
» Encryption
Cryptographic Key Management
Anomaly Detection
» Intrusion Detection System
v" Host Based/ Network Based
Security Supply Chain Management

e

(C) Tsutomu Matsumoto

<



IDSZ il - BRI DIz DniiE

Certification

1. IDSOFHmFLIT - FHiT5 %
2. IDSOTF1YUTF - 1EHE
{9 S
3. CFAVUFT 1 RAERAF—LA
- HCBES
« B=HEWE
ZHRFEI DI LHhRO5ND,

(C) Tsutomu Matsumoto



RITDIDSIE. EICECUDIRBFEWNWDORY NDO—DT LD
T—HDIRBDBNZERUTWNS. ENLEFTTHIH?

» Intrusion Detection Systems ECU
v Host Based/ Network Based [/ Protected?
v Instrumentation/ Control ,/
/' In-vehicle Network
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Instrumentation Security

Acquiring Communi-
cation
Security
Environmental

Storage

Communicated Processi ng Security

In Vehicle Processing
Security

Controlling AI Security

Control Security
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Attack to

1. Integrity

2. Availability

3. Confidentiality
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	�　�1. 自動運転車に対する脅威には多様なものがある。�　 ECUやネットワークに対しての脅威だけでなく、�　 センサや計測プロセスそのものに対する脅威がある。�　 すなわち計測セキュリティ上の脅威や関連する�　 制御セキュリティ上の脅威がある。��2. このため、自動運転車向けの侵入検知システムIDSが対象と�　 する脅威の種類は、今後増やすことが求めらえるのではないか。�　　　ECU: 振る舞いで検知�　　　車載ネットワーク・外部通信チャネル：トラフィックで検知�　　　センサおよび計測プロセス：計測データで検知�　�ご質問は  松本　勉（Tsutomu@ynu.ac.jp）まで。

